ASEGURANDO
TU IPHONE

USO DE AJUSTES

Opciones> [su nombre]> iCloud> Copia de seguridad
Cambiar a o para evitar que se acceda a su
informacion a través de su cuenta de iCloud.

Settings> Touch ID y contrasefia

Agregue un codigo de acceso a su teléfono para que
alguien mas necesite su cédigo de acceso o su huella
dactilar para abrirlo. Establecer Requerir codigo de acceso
a Inmediatamente.

Configuracion> SOS de emergencia> Llamada automatica
Encienda para que su teléfono pueda llamar a servicios de
emergencia cuando: en el iPhone 7 o anterior, presione el
botdn lateral cinco veces y arrastre el control deslizante
que aparece / en el iPhone X, 8 u 8 Plus, mantenga
presionado el botdn lateral y uno de los botones de
volumen hasta que finalice la cuenta atras.

Ajustes> Privacidad
En Privacidad, puede permitir / denegar el acceso de las
aplicaciones a la informacion de sus contactos, calendario,

fotosy camara. o o
Ajustes> Privacidad> Servicios de localizacién

Cambie de ubicacion o cambie de ubicacién para ciertas
aplicaciones.

SESION DE PANTALLA

Mantenga presionado el botdn superior / lateral y
presione el botdn de inicio o el botdn para subir el
volumen. La captura de pantalla aparecerd en
Fotos> Albumes> Capturas de pantalla.

Como utilizar la configuracion del
iPhone para maximizar la privacidad,

proteger su teléfono contra el
software espia, y documentar y evitar
el acoso.

FRASCO

Jailbreaking un iPhone es un método de instalacion de
software espia. Una forma de desbloquear un iPhone es
usando la aplicacién Cydia. Para comprobarlo, deslicese
hacia la derecha en la pantalla de inicio para acceder a la
pagina de busqueda de Spotlight y busque "Cydia". Si su
teléfono tiene jailbreak, primero cargue sus fotos en
Google Drive o Dropbox. Entonces:

1 IRAAjustes> General
2 Restablecer TAP

SELECCIONAR Borrar todo el contenido y la
3

configuracion
4 NO RESTAURAR de una copia de seguridad

Alguien necesitaria acceso fisico a su teléfono
para instalar el software, asi que asegurese de
saber donde esta su teléfono en todo
momento. Vigile el uso excesivo de la bateria o
los datos, ya que esto podria significar que las
aplicaciones de software espia se ejecutan en
segundo plano.

CAMBIANDO SU
NUMERO

Para cambiar su numero de teléfono, péngase en contacto
con su operador de telefonia mdvil. La mayoria de los
operadores ofrecen un servicio en linea para cambiar los
ndmeros. AT&T y T-Mobile cobran una tarifa por este
servicio, mientras que Sprint y Verizon no lo hacen.

& ASEGURANDO TU CUENTA INALAMBRICA

Solicite a su proveedor de servicios inalambricos que agregue una contraseiia a su cuenta para que
nadie mas pueda realizar cambios o acceder a la informacidon de su teléfono.
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ASEGURANDO
TU ANDROID

Como usar la configuracion de
Android para maximizar la privacidad,

proteger su teléfono contra el
software espia, y documentar y evitar
el acoso.

USO DE AJUSTES

Ajustes> Ubicacion
Apague los servicios de ubicacion y el historial de
ubicaciones de Google. También puede eliminar el

hjstorial de ubicaciones.
Ajustes> Seguridad> Bloqueo de pantalla

Active un escaneo de PIN, contrasefia o huella digital para
cualquier persona que intente desbloquear su teléfono.
Establezca Bloqueo automatico en Inmediatamente y
cambie Smart Lock o ff.

Ajustes> Seguridad> Fuentes desconocidas

Cambie esta opcidn para asegurarse de que solo se
puedan instalar aplicaciones verificadas en su teléfono.

Configuracion> Copia de seguridad y restablecer> Copia
de seguridad de mis datos

Cambie esta configuracion a o ff para evitar que su
informacién sea almacenada por Android.

Configuracion> Privacidad y seguridad> Enviar mensajes SOS

Solo algunos teléfonos, como el Samsung Galaxy S6,
tienen esta funcidn. Enciéndalo para permitir que su
teléfono envie una alerta a sus contactos de emergencia
cuando presiona la tecla de encendido 3 veces. Elija si su
teléfono adjuntard imagenes y audio al mensaje.

[S) SESION DE PANTALLA

Mantenga presionado el botén de encendido y presione el
botén de inicio o el botén de volumen hacia abajo. La
captura de pantalla aparecerd en tu galeria de fotos.

ROOTING

Rootear un teléfono Android es un método para instalar
spyware. Si ve una aplicacién "Superusuario" en el menu
de aplicaciones, lo mas probable es que su teléfono esté
enraizado. Una aplicacion de "comprobador de raiz"
también puede decirle si su teléfono ha sido rooteado. Si
su teléfono esta enraizado, primero cargue sus fotos en
Google Drive. Entonces:
1 IR AAjustes> Sistema

Restablecer TAP> Restablecer datos de fabrica>
Restablecer teléfono

SELECCIONAR Borrar todo

2

3

4 REINICIAR el teléfono

5 NORESTAURAR de una copia de seguridad

Alguien necesitaria acceso fisico a su teléfono
para instalar el software, asi que asegurese de
saber dénde esta en todo momento. Mantenga
un ojo en el uso de alta bateria o datos, ya que
estos podrian ser signos de aplicaciones de
software espia.

W CAMBIANDO SU
NUMERO

Para cambiar su nimero de teléfono, pdngase en contacto
con su operador de telefonia movil. La mayoria de los
operadores ofrecen un servicio en linea para cambiar los
ndmeros. AT&T y T-Mobile cobran una tarifa por este
servicio, mientras que Sprint y Verizon no lo hacen..

" ASEGURANDO TU CUENTA INALAMBRICA

Solicite a su proveedor de servicios inalambricos que agregue una contrasena a su cuenta para que
nadie mas pueda realizar cambios o acceder a la informacidon de su teléfono.
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